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Le presenti “Linee guida sul data protection by design e by default” hanno lo scopo di illustrare l'adozione
di presidi interni (es. policy/procedure, misure di sicurezza) volti a far si che i Trattamenti di Dati Personali
svolti dal Titolare siano allineati a questi nuovi principi.

Salvo diversamente previsto all’interno di questo documento, tutti i termini riportati con lettera iniziale
maiuscola si riferiscono alle definizioni presenti nel GDPR e riportate per comodita nella sezione “Glossario

e Acronimi”.

Articolo 25

Protezione dei dati fin dalla progettazione e protezione per impostazione predefinita

1. Tenendo conto dello stato dellarte e dei costi di attuazione, nonché della natura, dell'ambito di
applicazione, del contesto e delle finalita del trattamento, come anche dei rischi aventi probabilita e gravita
diverse per i diritti e le liberta delle persone fisiche costituiti dal trattamento, sia al momento di
determinare i mezzi del trattamento sia all'atto del trattamento stesso il titolare del trattamento mette in
atto misure tecniche e organizzative adeguate, quali la pseudonimizzazione, volte ad attuare in modo
efficace i principi di protezione dei dati, quali la minimizzazione, e a integrare nel trattamento le necessarie
garanzie al fine di soddisfare i requisiti del presente regolamento e tutelare i diritti degli interessati.

2. Il titolare del trattamento mette in atto misure tecniche e organizzative adeguate per garantire che
siano trattati, per impostazione predefinita, solo i dati personali necessari per ogni specifica finalita del
trattamento. Tale obbligo vale per la quantita dei dati personali raccolti, la portata del trattamento, il
periodo di conservazione e l'accessibilita. In particolare, dette misure garantiscono che, per impostazione
predefinita, non siano resi accessibili dati personali a un numero indefinito di persone fisiche senza
lintervento della persona fisica.

3. Un meccanismo di certificazione approvato ai sensi dell'articolo 42 puo essere utilizzato come elemento

per dimostrare la conformita ai requisiti di cui ai paragrafi 1 e 2 del presente articolo.

1. Regolamento Generale sulla Protezione dei dati personali (UE) 2016/679
2. Procedura per la gestione dei Data Breach

3. Procedura sull’esercizio dei diritti dell’Interessato

Autorita di Controllo: l'autorita pubblica indipendente istituita da uno Stato membro ai sensi dell'articolo
51 GDPR;

Consenso dell'Interessato o Consenso: qualsiasi manifestazione di volonta libera, specifica, informata e
inequivocabile dell'Interessato, con la quale lo stesso manifesta il proprio assenso, mediante dichiarazione
0 azione positiva inequivocabile, che i Dati Personali che lo riguardano siano oggetto di Trattamento;
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Dati Biometrici: i Dati Personali ottenuti da un Trattamento tecnico specifico relativi alle caratteristiche
fisiche, fisiologiche o comportamentali di una persona fisica che ne consentono o confermano
l'identificazione univoca, quali l'immagine facciale o i dati dattiloscopici;

Dati Comuni: sono tutti i Dati Personali che non appartengono alle categorie dei Dati Particolari e Dati
Giudiziari;

Dati Genetici: i Dati Personali relativi alle caratteristiche genetiche ereditarie o acquisite di una persona
fisica che forniscono informazioni univoche sulla fisiologia o sulla salute di detta persona fisica, e che
risultano in particolare dall'analisi di un campione biologico della persona fisica in questione;

Dati Giudiziari: Dati Personali relativi alle condanne penali e ai reati o a connesse misure di sicurezza;
Dati Particolari: Dati Personali che rivelino l'origine razziale o etnica, le opinioni politiche, le convinzioni
religiose o filosofiche, o l'appartenenza sindacale, nonché trattare dati genetici, dati biometrici intesi a
identificare in modo univoco una persona fisica, dati relativi alla salute o alla vita sessuale o all'orientamento
sessuale della persona;

Dati relativi alla Salute: i Dati Personali attinenti alla salute fisica o mentale di una persona fisica, compresa
la prestazione di servizi di assistenza sanitaria, che rivelano informazioni relative al suo stato di salute;
Dato Personale: qualsiasi informazione riguardante una persona fisica identificata o identificabile
(“Interessato”); si considera identificabile la persona fisica che puo essere identificata, direttamente o
indirettamente, con particolare riferimento a un identificativo come il nome, un numero di identificazione,
dati relativi all'ubicazione, un identificativo online o a uno o pill elementi caratteristici della sua identita
fisica, fisiologica, genetica, psichica, economica, culturale o sociale;

DPO o Data Protection Officer: € una persona fisica, nominata obbligatoriamente nei casi di cui all’art.
37.1 GDPR dal Titolare o dal Responsabile del Trattamento e deve possedere una conoscenza specialistica
della normativa e delle pratiche in materia di protezione dei dati per assisterli nel rispetto a livello interno
del GDPR;

GDPR o Regolamento: Regolamento Generale sulla Protezione dei dati personali (UE) 2016/679;
Incaricato/i o Persona/e Autorizzata/e: si tratta dei Collaboratori autorizzati al Trattamento dei Dati
Personali sotto la diretta autorita del Titolare e/o del Responsabile ex artt. 4(10) e 29 del GDPR. Stante la
definizione fornita dal Gruppo di Lavoro Articolo 29 dell’Opinione 2/2017 questa definizione ricomprende:
dipendenti ed ex dipendenti, dirigenti, sindaci, collaboratori e lavoratori a partita IVA, lavoratori a
chiamata, part-time, job-sharing, contratti a termine, stage, senza distinzione di ruolo, funzione e/o livello,
nonché consulenti e fornitori dello Studio e, piu in generale, tutti coloro che utilizzino od abbiano utilizzato
Strumenti Aziendali o Strumenti Personali operino sulla Rete Aziendale ovvero siano a conoscenza di
informazioni aziendali rilevanti quali, a titolo esemplificativo e non esaustivo: (a) i Dati Personali di clienti,
dipendenti e fornitori, compresi gli indirizzi di posta elettronica; (b) tutte le informazioni aventi ad oggetto
informazioni confidenziali di natura commerciale, finanziaria o di strategia di business; nonché (c) i dati e
le informazioni relative ai processi aziendali, inclusa la realizzazione di marchi, brevetti e diritti di proprieta
industriale, la cui tutela prescinde dagli effetti pregiudizievoli che potrebbe comportare la diffusione delle
medesime.

Limitazione Di Trattamento: il contrassegno dei Dati Personali conservati con lobiettivo di limitarne il

Trattamento in futuro;
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Processo Decisionale Automatizzato: decisione basata unicamente sul Trattamento automatizzato,
compresa la profilazione, che produca effetti giuridici che lo riguardano o che incida in modo analogo
significativamente sulla sua persona;

Profilazione: qualsiasi forma di Trattamento automatizzato di Dati Personali consistente nell'utilizzo di tali
Dati Personali per valutare determinati aspetti personali relativi a una persona fisica, in particolare per
analizzare o prevedere aspetti riguardanti il rendimento professionale, la situazione economica, la salute,
le preferenze personali, gli interessi, l'affidabilita, il comportamento, l'ubicazione o gli spostamenti di detta
persona fisica;

Pseudonimizzazione: il Trattamento dei Dati Personali in modo tale che i Dati Personali non possano piu
essere attribuiti a un interessato specifico senza l'utilizzo di informazioni aggiuntive, a condizione che tali
informazioni aggiuntive siano conservate separatamente e soggette a misure tecniche e organizzative intese
a garantire che tali Dati Personali non siano attribuiti a una persona fisica identificata o identificabile;
Responsabile del Trattamento o Responsabile: la persona fisica o giuridica, l'autorita pubblica, il servizio
o altro organismo che tratta Dati Personali per conto del Titolare del Trattamento; deve presentare garanzie
sufficienti di attuare misure tecniche e organizzative adeguate in modo tale che il Trattamento soddisfi i
requisiti del Regolamento e garantisca la tutela dei diritti dell'interessato;

Titolare del Trattamento o Titolare: la persona fisica o giuridica, l'autorita pubblica, il servizio o altro
organismo che, singolarmente o insieme ad altri, determina le finalita e i mezzi del Trattamento di dati
personali; quando le finalita e i mezzi di tale Trattamento sono determinati dal diritto dell'Unione o degli
Stati membri, il Titolare o i criteri specifici applicabili alla sua designazione possono essere stabiliti dal
diritto dell'Unione o degli Stati membri;

Trattamento o Trattato/Trattati: qualsiasi operazione o insieme di operazioni, compiute con o senza
l'ausilio di processi automatizzati e applicate a Dati Personali o insiemi di Dati Personali, come la raccolta,
la registrazione, l'organizzazione, la strutturazione, la conservazione, l'adattamento o la modifica,
l'estrazione, la consultazione, l'uso, la comunicazione mediante trasmissione, diffusione o qualsiasi altra
forma di messa a disposizione, il raffronto o linterconnessione, la limitazione, la cancellazione o la
distruzione;

Violazione Dei Dati Personali ovvero Data Breach: € la violazione di sicurezza che comporta
accidentalmente o in modo illecito la distruzione, la perdita, la modifica, la divulgazione non autorizzata o

'accesso ai Dati Personali trasmessi, conservati o comunque Trattati.

La Direttiva 95/46/CE rinviava indirettamente alla tutela dei Dati Personali sin dalla progettazione (cd.
“data protection by design”), ad es. con lart. 17 relativo alle «misure tecniche ed organizzative
appropriate al fine di garantire la protezione dei dati personali~. Lo stesso rinvio € operato dalla Direttiva
2000/58/CE che all’art. 14.3 precisa: «All’occorrenza, possono essere adottate misure dirette a garantire
che le apparecchiature terminali siano costruite in maniera compatibile con il diritto degli utenti di
tutelare e controllare 'uso dei loro dati personali [...]». Tuttavia, nonostante le predette disposizioni delle
due direttive siano state utili ai fini della promozione della protezione dei dati e della vita privata fin dalla
progettazione, esse non hanno mai avuto un’effettiva applicazione sufficiente ad assicurare l’integrazione
della data protection e della privacy “by design”.
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All’interno del Regolamento invece, per invitare al rispetto del principio di data protection-by-design !’art.
25 parla esplicitamente di “Protezione dei dati fin dalla progettazione”. La predetta disposizione, letta in
combinato con il Considerando 78 dello stesso GDPR, prevede che i produttori dei prodotti, dei servizi e
delle applicazioni basati sul Trattamento di Dati Personali o che Trattano Dati Personali per svolgere le loro
funzioni, in fase di sviluppo, progettazione, selezione e utilizzo di tali strumenti, dovrebbero essere
incoraggiati a tenere conto del diritto alla protezione dei dati in modo da adempiere ai loro obblighi di
protezione dei dati.

E evidente, dunque, come il Considerando 78 del RGPD combini lo sviluppo e la progettazione di prodotti e
servizi da parte dei produttori con il principio di accountability del Titolare o del Responsabile che
utilizzeranno quelle tecnologie, rendendo cosi la data protection-by-design un criterio di valutazione della
responsabilita stessa di questi soggetti.

Si noti che il valore dell’introduzione del principio di data protection-by-design (e della protezione dei dati
come opzione predefinita - cd. data protection-by-default), di cui all’art. 25, & esplicitato non solo
nell’inclusione del predetto articolo tra le circostanze che possono essere valutate dall’Autorita di Controllo
competente al momento di comminare una sanzione amministrativa, ma soprattutto nell’inclusione della
mancata applicazione dei principi di cui all’art. 25 tra le condotte passibili di sanzione da parte della
Autorita di Controllo, ex art. 83.4.a) - cioé fino a 10 milioni di euro o, per le imprese, fino al 2% del fatturato

globale se superiore.

Tenuto conto dell’obbligatorieta del rispetto del principio di data protection-by-design che emerge dalle
disposizioni del GDPR, si illustrano di seguito delle brevi linee guida relative all’applicazione della data
protection-by-design in processi e prodotti o servizi dello Studio.
Integrare la data protection-by-design nelle procedure intraprese significa proteggere i Dati Personali
attraverso misure sia tecniche che organizzative, adottate ex ante rispetto al verificarsi dell’evento
dannoso.
In tal senso, gli ambiti che necessitano di includere, sin dalla loro progettazione, la protezione dei dati
sono sostanzialmente tre:

» obblighi e adempimenti in materia di sicurezza;

> obblighi e adempimenti di garanzia nei confronti dei diritti dell’Interessato;

» collaborazione con soggetti preposti al controllo.

Dal punto di vista tecnico, & necessario integrare le misure di sicurezza direttamente in applicazioni, servizi
e prodotti, sin dalla fase di loro sviluppo e progettazione. Seguendo le disposizioni dell’art. 32 GDPR, infatti,
prodotti, servizi e applicazioni dovrebbero prevedere ex ante misure tecniche e organizzative adeguate per
garantire un livello di sicurezza adeguato al rischio, che possono comprendere la Pseudonimizzazione e la
cifratura dei Dati Personali, nonché assicurare la riservatezza, lintegrita, la disponibilita e la resilienza dei

sistemi e dei servizi di Trattamento attraverso procedure tecniche che consentano di «ripristinare
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tempestivamente la disponibilita e l'accesso dei dati personali in caso di incidente fisico o tecnico» (ex art.
32 GDPR).

Beninteso, integrare la data protection-by-design nelle misure di sicurezza non significa dare per assodate
e immutabili le misure inserite in fase di progettazione. E infatti necessario, ai sensi dell’art. 32.d) GDPR
stabilire una procedura interna volta a «testare, verificare e valutare regolarmente lefficacia delle misure
tecniche e organizzative al fine di garantire la sicurezza del trattamento». Sul punto, lo Studio predispone
al proprio interno audit periodici, tecnologici, documentali e organizzativi, nonché svolge regolarmente,
per esempio, prove di penetrazione nel perimetro informatico aziendale sulle misure di sicurezza adottate
nei diversi sistemi di Trattamento con strumenti informatici. La stessa premura € imposta ai Responsabili

del Trattamento attraverso il Contratto per il Trattamento dei Dati Personali.

Con riferimento agli obblighi in materia di sicurezza, € necessario prevedere sin dalla progettazione di
applicazioni, prodotti e servizi, delle contromisure organizzative effettive e tempestive al fine di procedere
alla notificazione all’Autorita di Contratto competente (ex art. 33 GDPR) e alla comunicazione
all’Interessato (ex art. 34 GDPR) in caso di Violazione dei Dati Personali (cfr. Procedura per la gestione dei
Data Breach). A ben vedere, in effetti, il ripristino della sicurezza ex post rispetto al verificarsi della
violazione, passa per l’integrazione sin dalla progettazione sia di misure di sicurezza adeguate, sia di sistemi
di risposta efficienti che a seguito della violazione consentano di adempiere agli obblighi di collaborazione
con lAutorita di Controllo e di garantire all’Interessato il rispetto dei suoi diritti (cfr. Procedura

sull’esercizio dei diritti dell’Interessato).

E bene precisare che tra le misure intraprese ex ante, introdotte sin dalla progettazione di prodotti e servizi,
non rientrano solo quelle tecniche (ad es. Pseudonimizzazione) o organizzative (ad es. Procedura per la
gestione dei Data Breach) messe in atto per gestire le informazioni, la loro salvaguardia e difesa in caso di
intrusioni e alterazioni non autorizzate. Infatti, vi sono anche tutte quelle misure organizzative che
riguardano il sistema delle autorizzazioni relative all’accesso ai dati; i Contratti per il Trattamento di Dati
Personali - I’esecuzione della valutazione di impatto sulla protezione dei dati e tutte quelle ulteriori misure
organizzative funzionali a custodire e controllare i dati.

Procedendo con ordine, il sistema delle nomine appare necessario nel rispetto del principio di riservatezza
intesa nel senso introdotto dal Considerando 83, il quale menziona esplicitamente la riservatezza come
adeguato strumento di sicurezza dei dati, proprio perché l'obiettivo del Titolare deve essere quello di
impedire anche [’accesso o [’utilizzo non autorizzato dei Dati Personali e delle attrezzature impiegate per
il Trattamento (cfr. Considerando 39). Alla luce di questa considerazione, la presenza di mansionari e lettere
di incarico a Persona Autorizzata al Trattamento (gia “incaricati”) diventano necessarie in quanto
definiscono i profili di autorizzazione e impongono ai Responsabili del Trattamento di attenersi alle istruzioni
impartite dal Titolare evitando by design che vi sia accesso ai, o utilizzo non autorizzato dei, Dati Personali.
Le designazioni, in sostanza, consentono di distribuire sin da subito, prima che avvenga il Trattamento, le

responsabilita tra Titolare e Responsabile, attribuendo a quest’ultimo una serie di obblighi, affinché non

Copyright by Al
an i



solo egli operi su istruzioni del Titolare ma applichi anche una serie di misure tecniche e organizzative volte

al Trattamento lecito dei dati, coadiuvando cosi il Titolare nell’esecuzione degli obblighi a lui attribuiti.

Parimenti, la nomina di un responsabile per la protezione dei dati (DPO) costituisce una misura organizzativa
che consente di rispettare il principio di data protection-by-design, in quanto tale figura svolge diversi
compiti tra cui la sorveglianza sull’applicazione del GDPR da parte dello Studio e sul rispetto «delle politiche
del titolare del trattamento o del responsabile». La sua funzione e proprio quella di garantire
'implementazione della protezione dei dati ab origine, assicurando agli Interessati una tutela che va oltre
la semplice applicazione della norma, grazie alla maggiore consapevolizzazione del Titolare e del
Responsabile rispetto ai rischi del Trattamento e agli strumenti per mitigarli (cfr. Determinazione sulla

designazione e compiti del DPO).

Le politiche (policy, procedure, linee guida interne, circolari), a loro volta, vanno annoverate tra le misure
organizzative che implementano la protezione dei dati sin dalla progettazione di prodotti, servizi o
applicazioni, in quanto consentono di modellare il Trattamento dei Dati Personali su regole dettate in

principio (cfr. sezione Utilizzo della Rete Aziendale in Policy sugli strumenti IT).

Da non sottovalutare &, poi, la formazione di ogni Persona Autorizzata a Trattare i Dati Personali, che ricade
tra le misure di natura organizzativa, grazie alla quale é possibile assicurarsi che chi materialmente tratta

i Dati Personali per conto dello Studio conosca regole e potenziali rischi di tale attivita.

Il DPIA o Valutazione d’impatto sulla protezione dei Dati Personali € il cuore applicativo del principio di data
protection-by-design, é disciplinato dall’art. 35 del GDPR e ha ’obiettivo non solo di garantire la sicurezza
dei Dati Personali, ma soprattutto di individuare i rischi specifici del Trattamento. Il legame tra DPIA e data
protection-by-design risiede proprio nel fatto che esso & prodromico rispetto all’adozione delle adeguate
misure di sicurezza che vanno implementate nei prodotti e servizi che Trattano Dati Personali. Il concetto
di sicurezza, dunque, riguarda la protezione dei dati sin dalla progettazione di applicazioni, prodotti e
servizi in quanto essa dipende proprio dal rapporto tra Trattamento e diverse tipologie di dati Trattati.
Inoltre, il DPIA consente allo Studio di affrontare gli aspetti di protezione dei dati prima che il prodotto o il
servizio vengano messi sul mercato. Cio fa si che si riduca |’incertezza giuridica rispetto ai rischi, generando
vantaggi sia per gli Interessati sia per le filiere di soggetti attivi del Trattamento di dati (Titolari,
Responsabili, Sub-Responsabili).

Ogni qualvolta venga proposta una nuova tecnologia, applicativo o servizio addizionale ad uno preesistente

(es. fingerprint, videosorveglianza, ecc.), lo Studio potrebbe valutare l'opportunita di far compilare ed
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aggiornare un questionario che elenchi i Trattamenti che - secondo Il Gruppo di Lavoro Articolo 29" -

comportino alti rischi per privacy dei dipendenti e collaboratori.

Con riferimento al profilo della garanzia dei diritti dell’Interessato e i relativi obblighi e adempimenti, si
noti che, se da un lato i Dati Personali divengono sempre piu preziosi per il Titolare, dall’altro anche gli
Interessati sono pil consapevoli della loro rilevanza. Cio implica la necessita di applicare by design misure
tecniche, ma soprattutto organizzative, che non solo riducano al minimo i rischi, ma che consentano di
sviluppare un rapporto di fiducia con gli Interessati e di mantenere una buona relazione con essi.

In tal senso, lo Studio fornisce a ciascun Interessato l’informativa privacy prevista dagli artt. 13 e 14 GDPR
in cui sono indicate le condizioni di liceita del Trattamento (es. consenso, legittimo interesse ex artt. 6 e 9
GDPR). Non solo: deve essere anche progettato un sistema di CRM che implichi la stratificazione del
database, in modo tale da poter registrare e conservare le informative, le domande di Consenso (o la base
legale prescelta) e le risposte date da ciascun Interessato, tenendo traccia nel tempo anche degli eventuali

cambiamenti di volonta dell’Interessato con riferimento ad uno o piu trattamenti di Dati Personali.

Altrettanto fondamentale é la definizione ex ante di una idonea organizzazione per fornire riscontro
tempestivo alle istanze dell’interessato (art. 12.3 GDPR) nonché per permettere al medesimo ’esercizio dei
diritti a lui riconosciuti dagli artt. 15-22 GDPR. A tal proposito, lo Studio si & dotato di una Procedura

sull’esercizio dei diritti dell’Interessato.

In ultimo, con riferimento alla collaborazione con i soggetti preposti al controllo, la data protection-by-
design puo essere individuata come essenziale nella progettazione di tutte quelle procedure che consentono
la conservazione delle prove relative alla compliance con le disposizioni del GDPR: il Registro dei

Trattamenti ex art. 30, gli esiti del DPIA, gli archivi di nomine, incarichi, contratti ecc.

! ec.europa.eu/newsroom/document.cfm?doc_id=45631
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